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I. DATOS REFERENCIALES
CARRERA INFORMATICA INDUSTRIAL GESTION 2020
SEMESTRE SEXTO PARALELO A-B
HORAS TEORICAS p HORAS PRACTICAS 4
Il. COMPETENCIA A DE DESARROLLAR DE LA MATERIA
Aplica la tecnologia sobre redes de computadoras, Sistemas Operativos multiusuario y software de redes de computadoras para el trabajo en
entornos de red profundizando las redes corporativas, gestion y seguridad.
Ill. COMPETENCIA GENERAL DE LA MATERIA
UNIDAD CRITERIO DE METODOLOGIA DE ESTRATEGIAS RECURSOS TIEMPO INDICADORES
TEMATICA DESEMPENO ENSENANZA DIDACTICAS DIDACTICOS (Fechas) VALORATIVOS
1. SEGURIDAD INFORMATICA Conoce el * Exposicion magistral por * Reflexionar sobre *  Pizarra. * Reconoce
EN REDES concepto de parte del facilitador. los estandares o Data show. inseguridadesen la
CORPORATIVAS seguridad y ¢ Aplicaciones a través de ISO e Manuales de red
1.1. Introduccién caracteristicas de actividades y ejercicios. | ¢ Los estudiantes equipos y * Comprende las
1.2. Detectores de intrusos una red * Grupos de Aprendizaje realizan sistemas caracteristicas de
1.3. Ataques a la confiabilidad corporativa Cooperativo GACs practicas en electroénicos. una red
1.4. Ataque de disponibilidad e Cadatema se presenta formaindividual | ¢  patasheet Del 17-febrero corporativa
motivando al con relacién a de los al 06 de marzo
estudiante, se cada tema. elementos
desarrolla el tema por e Seforman grupos electrénicos.
partes ldgicas, heterogéneos de . )
haciendo una sintesis trabajo, para Simulador
de lo expuesto y sus realizar las de red.
conclusiones. practicas
propuestas.
2. ETHICAL HACKING Conoce el * Exposicidon magistral por * Reflexionar sobre . Pizarra. * Reconoce
2.1. Spoofing — Sniffing concepto de parte del facilitador. los estandares . Data show. inseguridades en la
2.2. Dos y DDos seguridad ante un | e Aplicaciones a través de 1SO e Manuales de red ante una
2.3. Robo de sesion TCP (Hijaking) ataquey actividades y ejercicios. | * Los estudiantes equipos y ataque
2.4. Invasién Masiva (Flooding) caracteristicas de | « Grupos de Aprendizaje realizan sistemas e Comprende las
2.5. Ingenierfa Social una red Cooperativo GACs practicas en electrénicos. caracteristicas de
2.6. Certificados Digitales corporativa forma individual Del 09 de ataque ante una
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UNIDAD CRITERIO DE METODOLOGIA DE ESTRATEGIAS RECURSOS TIEMPO INDICADORES
TEMATICA DESEMPENO ENSENANZA DIDACTICAS DIDACTICOS (Fechas) VALORATIVOS
2.7. Introducirse en el sistema y * Cada tema se presenta con relacion a e Datasheet marzo al 27 red corporativa
garantizar el acceso motivando al cada tema. de los marzo
2.8. Revision de la intrusiény la estudiante, se * Se forman grupos elementos

proteccion

desarrolla el tema por
partes ldgicas,

heterogéneos de
trabajo, para

electrénicos.

. Simulador

haciendo una sintesis realizar las
de lo expuesto y sus practicas de red.
conclusiones. propuestas.
1ER EXAMEN PARCIAL Del 30 de marzo al Valoracion de las
- Tedrico 03 de abril tematicas avanzadas
- Practico
3. METODOS DE ENCRIPTACION Entiende los distintos * Exposicion magistral por * Los estudiantes e Pizarra. * Comprende distintos

3.1. Cifrados clasicos

3.2. Criptografia Simétrica

3.3. Firma Digital

3.4. Protocolos de autenticacion

tipos de criptografia de
red.

parte del facilitador.
¢ Aplicaciones a través de
actividades y ejercicios.
¢ Grupos de Aprendizaje
Cooperativo GACs
Cada tema se presenta

realizan
practicas en
forma individual
con relacion a
cada tema.

Se forman grupos

. Data show.

. Manuales de
equipos y
sistemas
electrénicos.

. Simulador

Del 06 de abril al
17 de abril

tipos de
criptografia
Desarrolla
softwarecon
tecnologia de
encriptacion

motivando al estudiante, se heterogéneos de de red.
desarrolla el tema por trabajo, para
partes ldgicas, haciendo una realizar las
sintesis de lo expuesto y sus practicas
conclusiones. propuestas.
4. CLOUD COMPUTING: PUNTOS Conoce el * Exposicion magistral por * Reflexionar sobre e Pizarra. e Comprende la

FUERTES Y DEBILES

4.1. Presentacion

4.2. Introduccion al Cloud
Computing

4.3, Riesgos asociados a los datos

4.4, La seguridad ldgica en el
Cloud Computing

4.5, La seguridad fisica

4.6. Ataques mediante Cloud
Computing

4.7. Conclusién

funcionamiento
de un sistema de
Cloud Computing.

parte del facilitador.
¢ Aplicaciones a través de

actividades y ejercicios.
¢ Grupos de Aprendizaje

Cooperativo GACs
Cada tema se presenta
motivando al estudiante, se
desarrolla el tema por
partes ldgicas, haciendo una
sintesis de lo expuesto y sus
conclusiones.

los Datasheet
de los
componentes a
utilizar
electrénicos a
utilizarse

Los estudiantes
realizan
practicas en
forma individual
con relacion a
cada tema.

Se forman grupos
heterogéneos de
trabajo, para

. Data show.

. Manuales de
equipos y
sistemas
electrénicos.

. Datasheet
de los
elementos
electrénicos.

Del 20 de abril al
08 de mayo

arquitectura en
nube

Configura los
distintos tipos de
servicios en cluster
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disponibilidad
5.5. Herramientas de integridad

partes ldgicas, haciendo una
sintesis de lo expuesto y sus
conclusiones.

practicas en
forma individual
con relacion a
cada tema.

Se forman grupos
heterogéneos de
trabajo, para
realizar las
practicas
propuestas.

electrénicos.

Del 18 de mayo al

29 de mayo

UNIDAD CRITERIO DE METODOLOGIA DE ESTRATEGIAS RECURSOS TIEMPO INDICADORES
TEMATICA DESEMPENO ENSENANZA DIDACTICAS DIDACTICOS (Fechas) VALORATIVOS
realizar las
practicas
propuestas.
2DO EXAMEN PARCIAL Del 11 mayo al 15 Valoracién de las
- Tedrico de mayo temadticas avanzadas
- Practico
5. DESARROLLO E Configura gestién de * Exposicién magistral por Reflexionar sobre Pizarra. * Configura la gestién
IMPLEMENTACION DE SISTEMAS | las redes mediante parte del facilitador. los Datasheet Data show. en redes WAN
DE GESTION PARA REDES estandares de la IEEE. ¢ Aplicaciones a través de de los Manuales de * Implementa
CORPORATIVAS actividades y ejercicios. componentes a equipos y sistemas de
5.1. Control de trafico » Grupos de Aprendizaje utilizar sistemas telegestion en red
5.2. Herramientas de control Cooperativo GACs electronicos a electrdnicos.
5.3. Herramientas de Cada tema se presenta utilizarse Datasheet
Autenticacion y acceso motivando al estudiante, se Los estudiantes de los
5.4. Herramientas de desarrolla el tema por realizan elementos

6. NORMATIVA LEGAL EN
MATERIA DE SEGURIDAD
INFORMATICA

6.1. Conceptos Basicos

6.2. Normas De seguridad
6.3.1S0O 27000

6.4. Procedimientos y planes de
contingencia

6.5. Perfiles de proteccion

6.6. Analisis de riesgos

Conoce las normas de
Seguridad de Red

Exposicion magistral por
parte del facilitador.
Aplicaciones a través de
actividades y ejercicios.
Grupos de Aprendizaje
Cooperativo GACs
Cada tema se presenta
motivando al
estudiante, se
desarrolla el tema por
partes ldgicas,
haciendo una sintesis
de lo expuesto y sus
conclusiones.

Reflexionar sobre
los Datasheet
de los
componentes a
utilizar
electrdnicos a
utilizarse

Los estudiantes
realizan
practicas en
forma individual
con relacion a
cada tema.

Se forman grupos
heterogéneos de

Pizarra.

Data show.
Manuales de
equipos y
sistemas
electrénicos.
Datasheet
de los
elementos
electrénicos.

Del 01 de junio al

22 de junio

Excribe politicas de
seguridad de red

Realiza planes de
contingencia en
una red
corporativa
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UNIDAD
TEMATICA

CRITERIO DE
DESEMPENO

METODOLOGIA DE
ENSENANZA

ESTRATEGIAS
DIDACTICAS

RECURSOS
DIDACTICOS

TIEMPO
(Fechas)

INDICADORES
VALORATIVOS

trabajo, para
realizar las
practicas
propuestas.

EXAMEN FINAL
- Tedrico
- Practico

Del 23 junio al 29
junio

Valoracién de todas
las tematicas
avanzadas

Vo.Bo. Jefatura




