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UNIDAD 1. SEGURIDAD INFORMÁTICA EN REDES 
CORPORATIVAS 

 

1.1. OBJETIVO 

En esta unidad revisaremos los conceptos sobre redes y seguridad, entre los cuales planteamos los 

siguientes: 

• Enumerar las dimensiones o servicios de la seguridad en redes.  

• Presentar aspectos de seguridad dentro de proyectos recientes  

• Reconocer buenas prácticas del profesional en entorno corporativo. 

1.2. INTRODUCCIÓN  

La seguridad de redes consiste en las políticas y prácticas adoptadas para prevenir y supervisar el 

acceso no autorizado, el uso indebido, la modificación o la denegación de una red informática y 

sus recursos accesibles. La seguridad de redes involucra la autorización del acceso a datos en la 

red, que es controlada por el administrador de red. Los usuarios eligen o se les asigna una 

identificación y contraseña u otra información de autenticación que les permite acceder a 

información y programas dentro de sus autorizaciones. La seguridad de red cubre una variedad de 

redes de computadoras, tanto públicas como privadas, que se usan en trabajos cotidianos; realizar 

transacciones y comunicaciones entre empresas, agencias gubernamentales e individuos. Las 

redes pueden ser privadas, como dentro de una empresa, y otras que pueden estar abiertas al 

público. La seguridad de la redes está presente en organizaciones, empresas y otros tipos de 

instituciones. Hace como su nombre indica: protege la red, además de proteger y supervisar las 

operaciones que se realizan. La forma más común y simple de proteger un recurso de red es 

asignándole un nombre único y la contraseña correspondiente (Wikipedia, 2020). 

 

Figura 1.1 Seguridad de la Información. Prioridad actual 
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1.3. CONCEPTOS 

Seguridad,  Son mecanismos de seguridad informática como una técnicas o herramientas 

que se utilizan para fortalecer la confidencialidad, la integridad y/o la disponibilidad de un 

sistema informático. Existen muchos y variados mecanismos de seguridad informática. Su 

selección depende del tipo de sistema, de su función y de los factores de riesgo que lo 

amenazan. 

Red informática/telemática, conjunto de equipos conectados mediante un medio de 

transmisión de datos, que permite acceder a información, recursos y servicios, con 

intención de proporcionar un valor añadido a la organización. 

Componentes de una red, entre los componentes de una red se encuentra: el Protocolo, 

son reglas para la comunicación entre al menos dos entidades para ofrecer un servicio, 

Elementos de interconexión de componentes Electrónicos de red, tales como: Routers, 

switches, tarjetas de red, esto posibilita construir desde una red (domestica o empresarial) 

hasta el propio Internet. 

Riesgos, que implica riesgos por el uso inapropiado de la circulación de información 

sensible, los intentos de acceso ilegitimo, caídas de conexiones. Las redes son vulnerables, 

no hay una seguridad total y absoluta, por lo que es necesario medir y priorizar los riesgos 

para su posterior tratamiento. 

Gestión de riesgos, implica identificar los Riesgos, se debe valorar los riesgos considerando 

la probabilidad de ocurrencia, la consecuencia sobre los objetivos y los plazos de respuesta 

al problema/oportunidad, también la Tolerancia al riesgo de los implicados, aplicando el 

Tratamiento y control de Riesgos y la Priorización de las actuaciones. 

Seguridad en redes, complejo y con multiples matices. La Seguridad (en redes) es el 

proceso de la organización que conduce a minimizar sus vulnerabilidades a través de la 

aplicación del conjunto de técnicas, mecanismos, procedimientos y servicios destinados a 

minimizar las vulnerabilidades de bienes y servicios. 

Mecanismos de seguridad, en base a sistemas tal como la criptografía que permiten 

construir protocolos de seguridad Protocolo de seguridad, las reglas para la comunicación 

entre al menos dos entidades para ofrecer un servicio de seguridad. Los servicios de 

seguridad que protegen las comunicaciones de los usuarios frente a, ataques, amenazas o 

riesgos. 

Servicios de Seguridad, es el servicios que mitiga las Amenazas sobre los servicios Los 

servicios de seguridad protegen las comunicaciones de los usuarios frente a los distintos 

ataques, amenazas o riesgos y sobre la identidad de las entidades (interceptación y 

suplantación), también sobre la información (intromisión, escucha, revelación, reenvío, 
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manipulación y repudio de datos) y sobre los servicios – (negación del servicio y 

apropiación). 

1.4. MODELOS SEGURIDAD DE REDES Y PLATAFORMAS  

Actualmente, muchas Empresas con infraestructuras de comunicaciones cuentan con 

centros de gestión de redes de información fijas y móviles con infraestructura tecnológica 

de vanguardia, que son administrados por personal altamente especializado y certificado. 

Las operaciones de seguridad se organizan sobre la base de los siguientes cuatro pilares: 

 

Figura 1.2 Seguridad de la Información. Prioridad actual 
 

1.4.1.1. Equipo de Respuesta a Incidentes de Seguridad (ERIS) 

Es un equipo especializado en seguridad de redes y plataforma, que brinda servicios a clientes, 

usuarios y a la comunidad de seguridad un soporte eficaz y oportuno para la atención, 

detección, tratamiento y resolución de incidencias de seguridad.  

A su vez, este equipo realiza actividades de predicción, prevención, capacitación, 

implementación, fomento y difusión de la seguridad de la información en nuestra empresa, a 

través de las siguientes actividades:  

o Detectar y resolver oportunamente las incidencias de seguridad que afecten a nuestras 

redes de servicio y de gestión (datos, internet y banda ancha).  

o Atender y resolver eficazmente las incidencias de seguridad de nuestros clientes, 

usuarios y de la comunidad internacional de seguridad: fraude electrónico (phishing), 

intrusión, denegación de servicios (saturación), uso indebido de contenidos.  
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o Apoyar y asesorar a clientes, usuarios y a la comunidad internacional en la 

resolución de sus problemas de seguridad: hackers, virus, spam, escaneo 

de puertos, correos maliciosos, etcétera.  

o Gestionar y liderar los procesos y actividades para el mejoramiento de la 

seguridad, así como la consolidación y ampliación del Sistema de Gestión 

de Seguridad de la Información (SGSI). 

1.4.2. SISTEMA DE GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN  (SGSI) 

 El Sistema de Gestión de Seguridad de la Información - SGSI es Sistema encargado 
de brindar un trata miento a la información, basado en la: 
 

o confidencialidad,  
o integridad y  
o disponibilidad  

 
de toda la información que se utiliza en las operaciones internas, además fomenta y 

desarrolla las mejores prácticas en las diversas áreas operativas de la región, 
buscando cumplir y liderar los nuevos estándares internacionales.  
 
El propósito de aplicar el SGSI es el de garantizar que los riesgos que pudiesen 
afectar a nuestros activos de información sean:  
 

o conocidos,  

o asumidos,  

o gestionados,  

o controlados y  

o minimizados  

 
por la organización de una forma:  
 

o documentada,  

o sistemática,  

o estructurada,  

o eficiente y  

o adaptada  

 
a los posibles cambios que se produzcan en los riesgos, en el entorno y la 
tecnología. En la actualidad se maneja los procesos de información a través de un 
SGSI para mantener los niveles de: 
 

o competitividad,  

o rentabilidad,  

o conformidad legal e  

o imagen empresarial  
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Necesarios para lograr los objetivos de la organización y asegurar los servicios de la 
empresa, los usuarios de la empresa y de los clientes. 

 
 

  
Figura 1.3 Sistema de Gestión de la Seguridad de la Información  

1.4.3. MONITOR DE SEGURIDAD OPERATIVA (MSO). 

Realiza la evaluación, las auditorías y ejecuta los planes de seguridad en las redes y 

plataformas de la empresa. Adicionalmente, diseña e implementa rutinas, actividades y 

procedimientos técnico-operativos de seguridad, que son reconocidos por expertos de 

seguridad. Las empresas deben contar con la certificación ISO 27001 en seguridad de la 

información para sus redes corporativas y la primeras empresas recién estan en obtener 

dicha certificación a escala mundial. 

1.4.4. Security Operation Center (SOC). 

 Es el área donde se llevan a cabo, de manera centralizada y remota, los servicios 

especializados de seguridad, con la disponibilidad de un conjunto de recursos informáticos 

(hardware y software) y profesionales altamente calificados, garantizando un adecuado y 

rápido tratamiento de los incidentes de seguridad. Las principales funciones que lleva a 

cabo el SOC de Telefónica son: 

o Configuración en la provisión: Los ingenieros especialistas que instalan los 

equipos en la casa del cliente coordinan con el SOC para que la habilitación de 

licencias y funcionalidades adicionales se hagan de manera centralizada y remota.  
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o Monitoreo y gestión: Monitoreo de alarmas y gestión de incidentes 

según el nivel de severidad, monitoreo de performance, de los 

equipos, de disponibilidad, de uso de interfaces, de estatus de 

procesamiento de firewall y VPN, monitoreo en tiempo real de los 

logs, monitoreo de SNMP relay (si se tuviera habilitada la función).  

 

o Administración: Entre las funciones de administración están atender 

los requerimientos de los clientes respecto a los cambios de 

configuraciones, modificación o creación de políticas de seguridad de 

forma controlada. 

1.5. TIPOS DE ATAQUES 

Las redes están sujetas a ataques de fuentes maliciosas. Los ataques pueden ser de dos 
categorías: "pasivos" cuando un intruso intercepta datos que viajan a través de la red, y 
"activos" cuando un intruso inicia comandos para interrumpir el funcionamiento normal 
de la red o para realizar reconocimiento y "espionaje" para encontrar y obtener acceso a 
activos disponibles a través de la red. 
 
 

Pasivos Activos 

o Red 
o Escucha telefónica 
o Escáner de puertos 
o Escaneo libre 

o Ataque de denegación de servicio 
o DNS spoofing 
o Ataque Man-in-the-middle 
o ARP Spoofing 
o Ataque por salteo de VLAN 
o Ataque smurf 
o Desbordamiento de búfer 
o Desbordamiento de montículo 
o Ataque de formato String 
o Inyección SQL 
o Phishing 
o Cross-site scripting 
o CSRF 
o Ataque informático 

 
Figura 1.4 Tipos de Ataques  

1.6. LOS SERVICIOS DE SEGURIDAD A CLIENTES  

Los servicios de seguridad que actualmente las Empresas que brindan Seguridad a sus 

clientes son los de antiphishing y seguridad gestionada. 
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1.6.1. Antiphishing 

Está orientado al sector de la banca y se encarga de evitar la obtención de claves de 

usuarios de manera ilícita, con el fin de realizar transacciones no autorizadas. Este ataque 

se origina con la captura de la página web del banco, que es almacenada en un servidor 

cuya seguridad fue vulnerada por el atacante, que resulta siendo en muchos casos una 

víctima más de este ataque. Una vez que la página web del banco ha sido clonada, el 

atacante envía un correo masivo (spam) a los clientes del banco con un link que los 

direcciona a la página clonada, donde se capturan el número de la tarjeta y la clave de la 

víctima. Los sistemas usados por los atacantes son cada vez más elaborados con la 

finalidad de confundir a la víctima. 

 

Figura 1.5 Ataques Phishing  

Las entidades bancarias se preocupan por el fraude que envuelve a sus clientes, en el 

servicio de banca por Internet que les brindan. Recientemente, la actividad de fraude 

conocida como phishing se ha convertido en una amenaza creciente para los usuarios de 

internet, lo que resulta en una pérdida de confianza en el banco y el proveedor de 

servicios de internet. En sus inicios, este tipo de ataques estuvieron enfocados en los 

bancos de Estados Unidos y Europa, pero las entidades financieras de cualquier parte del 

mundo pueden ser víctimas de este fraude. 



UNIDAD 1  SEGURIDAD INFORMÁTICA EN REDES CORPORATIVAS I.T. EISPDM – INF IND 

8  Ing. Hugo Choque A. 

 

El volumen de estos ataques ha ido en aumento con mucha rapidez; por ello, 

es necesario tomar medidas drásticas para proteger a los usuarios, para lo 

que se requiere una adecuada combinación de los derechos de propiedad 

intelectual y los conocimientos técnicos, además de procedimientos 

claramente definidos y herramientas que permitan conseguir la evidencia 

apropiada. El producto desarrollado se debe enfocar en la prevención, 

coordinación, desactivación y seguimiento de cada ataque de phishing.  

Este servicio es posible gracias a la asociación con empresas internacionales 

que tienen contacto directo con proveedores del servicio de internet (ISP, por 

sus siglas en inglés) en todo el mundo, con el fin de actuar de manera rápida. 

La prevención de estos ataques se consigue con el monitoreo de numerosas 

cuentas de correo trampa para tomar las acciones correspondientes antes de 

que alguna víctima pueda ingresar a la página clonada, así como mediante el 

seguimiento de la creación de nuevas páginas web que cumplen con ciertos 

patrones asociados a un ataque de phishing. Una vez desactivado el ataque se 

revisan los servidores donde se alojó la página clonada para evitar su 

reactivación o para proceder a desbloquear una vez que el servidor ya no 

aloje rastro de la página clonada. 

1.6.2. Seguridad gestionada 

Es el servicio que brinda seguridad perimetral a las redes de nuestros clientes. 

De igual manera cuenta con un servicio de gestión, administración y 

monitoreo, permanente y centralizado, desde nuestro SOC (Security 

Operation Center). En los últimos años, las compañías se han vuelto más 

dependientes de sus redes, pero estas son cada vez más vulnerables a los 

ataques e intentos de intrusión.  

A pesar de que se ha observado un crecimiento en la inversión de seguridad, 

paralelamente han crecido las amenazas por la aparición de nuevos virus, 

spam y códigos maliciosos. Es así que la seguridad enfrenta nuevos retos, que 

significan para las empresas no solo inversiones continuas en equipamiento y 

sistemas, sino también la dotación de recursos humanos especializados y 

permanentemente capacitados para su gestión.  

Sin embargo, lo que sucede en realidad es que con frecuencia estas 

inversiones en equipamiento y sistemas no se complementan con una gestión 

permanente, sino que en la mayoría de casos se hace de manera parcial y con 

técnicos no especializados ni certificados en temas de seguridad. A esto se 

suma que, en ocasiones, también se descuida la actualización de los sistemas 

o el análisis sistemático de los registros. Para enfrentar esta problemática 
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surgen los servicios de seguridad gestionada, que son los servicios de 

seguridad que evitan las inversiones y gastos en infraestructura y recursos 

humanos especializados para una organización, dotándola de los mecanismos 

de seguridad perimetral como firewalls, concentradores VPN, detectores o 

preventores de intrusos, gateways de antivirus, antispam, antispyware y 

sistemas de filtrado de contenidos, asegurando una disponibilidad de estos 

servicios y complementándolo con una gestión, monitoreo y administración 

con tiempos de respuesta adecuados a los incidentes de seguridad que 

pudiesen surgir. 

 
Figura 1.6 Esquema de Seguridad Gestionada  

1.7. RECOMENDACIONES DE SEGURIDAD  

Actualmente, el manejo de la seguridad de la información se torna más complejo, a pesar de 

contar con muchas herramientas que facilitan este trabajo, por eso es muy importante orientar a 

los usuarios finales de los servicios para que tomen en cuenta las siguientes recomendaciones.  

El phishing consiste en enviar correos electrónicos o cartas que aparentan ser escritos por 

entidades financieras (bancos, tarjetas de crédito, paypal, etcétera) solicitando al usuario que 

actualice determinados datos de su cuenta (usuario y contraseña) desde una página web que 

pertenece al delincuente informático.  

Se recomienda al usuario seguir estos consejos, que lo ayudarán a no ser una víctima de fraude: 
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o No acceder a la página del banco a través de enlaces ubicados en otras páginas 

o que reciba por correo electrónico.  

o No responda a ninguna petición que le llegue por correo para actualizar sus 

datos o aviso de que se cerrará su cuenta bancaria.  

o Nunca proporcione su usuario, número de documento de identidad ni clave en 

conversaciones telefónicas, electrónicas ni correos electrónicos.  

o Si no está seguro de la página en la que va a ingresar sus datos para acceder a 

su cuenta, puede llamar a algún teléfono que ofrezca dicha entidad. 

Con el fin de suplantar a otra persona, el delincuente informático puede cambiar de 

identidad en el correo electrónico. Si bien desde hace buen tiempo existe la firma 

digital, esta es usada por muy pocas personas. La cuestión pasa a ser de interés 

cuando comenzamos a tratar temas de mayor importancia a través del correo 

electrónico. En estos casos es conveniente usar la firma digital o encriptar la 

información. 

La maniobra delictiva conocida como ingeniería social consiste en saber estudiar a 

determinado usuario para conocer sus movimientos, y en función de eso elaborar una 

estrategia para invadir su computadora.  

Pongamos como ejemplo el siguiente caso: si un adolescente es fanático de un grupo 

de rock, un hacker podría enviarle un archivo comprimido diciéndole que contiene las 

fotos del último concierto de ese grupo; por lo que es muy probable que lo abra, lo 

cual alcanzaría para infectar la computadora. Es un ejemplo básico pero funciona con 

cierta regularidad. Lo que no quiere decir que no se deba abrir ningún archivo, sino 

que para hacerlo se debe verificar si procede de una fuente confiable, teniendo en 

cuenta, además, puntos de precaución importantes, que citaremos a continuación: 

o Antivirus. Es una herramienta básica y primordial en todo usuario, pero no 

ayudará mucho si la base de datos de definiciones de virus que maneja para la 

prevención y detección no está actualizada. Se recomienda actualizar dicha 

herramienta desde la página web del proveedor y con no más de 15 días 

después de la última actualización.  

o Firewall. Permite observar y establecer políticas de acceso en nuestra red, 

resulta fundamental para realizar detecciones tempranas de intrusos si se le 

da un uso adecuado. Es importante señalar que se recomienda instalarlo como 

una herramienta adicional, aparte de que algunos antivirus cuenten con esta 

opción.  

o Antispyware. Los spyware son programas que espían la información que 

tenemos en nuestra PC y la envían a un extraño con distintos fines. Se 

recomienda tener un antispyware con el fin de que bloquee la instalación y el 

uso de estos programas. Su actualización debe tener la misma frecuencia que 

la de los antivirus.  
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o Puntos de restauración. Esta herramienta permite regresar a un estado anterior del 

sistema, en el caso de que existan errores o fallas después de ejecutado el antivirus o 

instalado algún pro grama. Se recomienda su uso para tener una fuente a la cual recurrir 

en caso de que se sus citen fallas con el sistema. Cabe mencionar que esta herramienta 

solo restaura la estructura in terna del sistema y de ninguna manera borra los archivos 

generados por el usuario.  

o Actualizaciones y parches de seguridad. Para solucionar las fallas no previstas y actualizar 

la base de datos de los antivirus se deben descargar dichas actualizaciones y los parches de 

seguridad (programas adicionales de un software que lanza el proveedor) para subsanar 

los huecos (fallas descubiertas después de lanzado al mercado el software) del sistema. Se 

recomienda descargar dichas actualizaciones y parches de seguridad desde las páginas 

web de los provee do res de software. 

o Manejo de contraseñas. Se recomienda emplear contraseñas diferentes para los distintos 

servicios que disponga el usuario; asimismo, es importante que sean complicadas de 

descifrar, para lo cual se utilizarán símbolos, números y mayúsculas, y no olvidar de 

cambiarlas cada cierto tiempo.  

o Sitios por los que navega. Se debe tener la certeza de que los sitios desde los cuales va a 

des car gar algún tipo de archivo sean seguros y que no puedan enviarle virus, spyware u 

otras amena zas a su PC. Muchos de los sitios que ofrecen programas u otros servicios 

gratuitos de distinta índole son una fuente de spyware y de troyanos.  

o Copias de seguridad. Es de extrema importancia contar siempre con una copia de la 

información de mayor trascendencia que maneja, para lo cual se pueden utilizar 

herramientas informáticas que permitan rea - li zar esta tarea periódicamente; así, en caso 

de pérdida pueda ser restablecida en el menor tiempo posible.  

o Encriptado de la información. Para mantener la confidencialidad, estar libre del 

conocimiento de extraños o aun para ser enviada por la red, la información puede ser 

encriptada con técnicas que ya cuentan con muchos programas, y para desencriptarla en 

caso de que se necesite utilizar la in formación. Es recomendable tener cifrada la 

información que viaje en equipos portátiles como notebooks, palmtops o pen drivers.  

o Estar alerta ante nuevos tipos de ataques. Para mantener nuestra PC o red seguras se 

debe estar lo más informado posible, ya que todos los días aparecen nuevas amenazas; 

con este propósito se puede suscribir a un boletín, que le enviará alertas de seguridad que 

ofrecen los distintos proveedores de antivirus o soluciones de seguridad. 

1.8. CONCLUSIONES  

En la actualidad el tema de seguridad en las redes corporativas es fundamental en toda 

organización que pretende brindar a sus clientes una imagen de alta disponibilidad y respaldo a los 

servicios que ofrece; por ello, es necesaria la intervención de todos los actores (proveedores y 

clientes) con el fin de garantizar la seguridad de la información en todos los niveles, por medio de 

la aplicación de políticas de seguridad. Como empresa proveedora de servicios de Internet, 

Telefónica del Perú es consciente de la importancia que tiene la gestión de la seguridad en sus 



UNIDAD 1  SEGURIDAD INFORMÁTICA EN REDES CORPORATIVAS I.T. EISPDM – INF IND 

12  Ing. Hugo Choque A. 

 

redes, como un factor de suma relevancia pues permite brindar un servicio óptimo a sus clientes. 

Para ello se apoya en una infraestructura adecuada y en un personal idóneo, respaldados en los 

estándares internacionales y las comunidades de seguridad. La gestión de la seguridad en las redes 

corporativas encuentra aún una gran limitación en muchas empresas, debido a la falta de toma de 

decisiones por parte de los directivos para implementar estos sistemas en sus organizaciones. En 

toda organización es importante reconocer que los incidentes de seguridad que se perpetran a 

través de los ataques solo pueden ser mitigados, y cuanto más pronto se tomen decisiones sobre 

cómo organizar adecuadamente el entorno será una ventaja al momento de disminuir los riesgos 

de ataques a nuestra organización. Independientemente del monto invertido, si no existe un 

sistema de gestión de seguridad de los activos, así como el control respectivo de estos, que 

involucren al personal en las actividades respectivas, la empresa será vulnerable a estos ataques.  

1.9. BIBLIOGRAFIA 

• Forum of Incident Response and Secure Teams. “What’s new in About FIRST”, 5 de junio 

del 2007. [en línea] . [Consulta: 5 de septiembre del 2007.]  

• Instituto Uruguayo de Normas Técnicas. “ISO / IEC 27000”, 5. [en línea] [Consulta: 6 de 

setiembre del 2007].  

• International Organization for Standarization. “Discover ISO”, 8. [en línea] [Consulta: 8 

de septiembre del 2007].  

• López Neira, Agustín. “Sistema de Gestión de la Seguridad de la Información”, 14. [en 

línea] . [9 de septiembre del 2007].  

• Telefónica. Equipo de Respuesta a Incidentes de Seguridad. “Incidencias”, 17 de julio del 

2007. [en línea] [Consulta: 3 de septiembre del 2007].  

• Telefónica del Perú. “Manual del producto – Servicio de Seguridad Gestionada 2007”. 

Lima. Versión 1.2. 2007. Telefónica del Perú. “Manual del producto – Servicio de 

Antiphishing”. Lima. Versión 1.4. 2007.  

 

 


